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Vorwort

Dieses Dokument soll dem Anwender und Entwickler die Hintergriinde und Uberlegungen
die bei der Definition des Standards betrachtet wurden erldutern. Ergdanzt wurde die
historische Entwicklung innerhalb der Bundesrepublik zu diesem Standard.

Es soll ferner Anregungen zur praktischen Ausgestaltung von Endgerdten geben um eine

moglichst einheitliche und intuitive Bedienung zu ermdoglichen.

Karlsbad, Dezember 2018

Dirk Barthelmes

An der Entwicklung der BOSKRYPT Spezifikation haben mitgewirkt:

[1] Hr. Dipl.-Ing. Florian Fuchs

Grundlegende Arbeiten zum Verfahren, Autor der englischsprachigen Originalversion,
Erstellung von Softwarekomponenten fiir die Entwicklungsunterstitzung (PET) und
praktische Erprobungen im Bereich der Leitstelle Klagenfurt / Osterreich. Vorschlag der XSD

Erweiterung zum XML Datenaustausch

[2] Hr. Dipl.-Ing. Michael Pries
Vorschlage fur Optimierungen im Bereich der Priiffsummenberechnung und

Zeichencodierung, Produktimplementationen in DME und Testsender

[3] Hr. Sylvian Ressigeac (Software Engineer)
Mitautor der englischsprachigen Originalversion, Erstellung einer Windows DLL,

Implementierungen in einen DME

[4] Hr. Dipl.-Ing. Dirk Barthelmes
Erstellung der Spezifikation/Beschreibungen, Ubersetzung aus dem englischen Original und
Anpassungen an die deutschen BOS, |IOP und Steuerkommandos, praktische Erprobungen

mit DME, DAG und Leitrechnern im Bereich der Leitstelle Karlsruhe
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1. Allgemeines

Seit der Einflihrung der Textverschliisselung bei der digitalen Alarmierung haben sich
zueinander nicht kompatible Systeme entwickelt. Ursache dafiir war die nicht erfolgte
Normierung durch die Beschlussgremien der BOS Richtlinien. Leider wird anscheinend die
Technik nach der Richtlinie ,,Gerate fir die digitale Funkalarmierung”, trotz der beinhalteten
Vokabel ,digital”, als ein Relikt der ,Analogfunkdra“ angesehen und erleidet deshalb das
Schicksal aller anderen Richtlinien aus diesem Bereich. Im konservativen BOS Umfeld wird
die Technik aber noch einige Jahrzehnte im Einsatz bleiben, weshalb eine bedarfsorientierte

Aktualisierung sinnvoll ware.

1.1 Entwicklungsziele

Wesentliche Entwicklungsziele waren, dass das Verfahren keine Lizenzanspriiche Dritter
berihrt und falls doch, die Anwendung frei und ohne Kosten fiir die BOS Bedarfstrager
moglich sein muss. Es sollte die besonderen Anforderungen der einseitigen Funkiibertragung
in Funkrufsystemen bericksichtigen und einen einfachen Schutz gegen unbefugte
Dekodierung ermdoglichen. Dieses Schutzziel wurde bewusst einfach gehalten um die
Implementierung in tragbare Meldeempfanger ohne grolle Rechenleistung zu ermdoglichen
und ist bereits erreicht, wenn das Verfahren mit den im Jahre 2013 vorhandenen
technischen Moglichkeiten einem Brute Force Angriff eine kurze Zeit im Wochenbereich
standhalt.

Hinweis: Der beschriebene BOSKRYPT Algorithmus ist weit sicherer als gefordert, er wurde
aus praktischen Erwadgungen wegen der weltweiten Verbreitung von AES und
entsprechender Tools eingesetzt. Zusatzlich ergeben sich noch Verweise auf die empfohlene

Anwendung in der BSI Richtlinie TR-03116-1 fiir Anwendungen im Gesundheitsbereich.

1.2 BOSKRYPT

Es bleibt ebenfalls moéglich, dass Hersteller eigene Standards der Verschllsselung, parallel
oder eigenstdandig, zur Anwendung bringen, wenn die Anwender und vergaberechtliche
Aspekte dies zulassen und wichtige Griinde dafiir sprechen. Die Anwendung des Verfahrens
kann von allen BOS Anwendern, z.B. im Rahmen von Beschaffungen, in eigener Zustandigkeit
gefordert werden, wenn rechtliche Vorgaben, z.B. des Datenschutzes, in der Zukunft eine

Verschliisselung der Texte zwingend erfordern. Es ist frei nutzbar und nicht mit Lizenzkosten
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verbunden. Das heildt aber nicht automatisch, dass Komponenten mit Kryptierung zu
gleichen Preisen erhaltlich sind. Der individuelle Implementierungsaufwand der Hersteller ist
dabei ein Zuschlagsfaktor. Bei DME ist aber lediglich ein Aufschlag im einstelligen EUR
Bereich wahrscheinlich, da heute schon DME mit Entschliisselung ohne Aufpreis angeboten
werden. Es besteht keine Pflicht der Hersteller von DA Komponenten das Verfahren in lhre

Produkte zu integrieren, folglich ist es auch kein Bestandteil der Priifung nach TR BOS.

Die Verwendung der Spezifikation durch die Nutzung der darin aufgefiihrten Verfahren ist
allen Herstellern und Anwendern kostenfrei moglich. Die Vertragsgestaltung zwischen
Hersteller und Anwender bzw. anderen Herstellern fiir Produkte oder Dienstleistungen, z.B.
die Nachristung von DME, Lieferung einer DLL etc. wird im Innenverhéltnis zwischen
Hersteller / Hersteller und Anwender geregelt. Die Aufwendungen fiur den in Teil 3

beschriebenen IOP handeln die Beteiligten bei Bedarf untereinander aus.

2. Historie

Die aktuell immer 6fters geforderte Sicherung personenbezogener Daten, die auch liber die
digitale Alarmierung ausgesendet werden, ist historisch gesehen auf die Initiative eines
Herstellers zurlick zu fuhren. Es gab also zuerst eine technische Lésung fiir ein angeblich
rechtliches Problem, welches von den meisten Anwendern aber damals als weniger relevant
eingestuft wurde. Der Hersteller hat dann versucht Uber den
Bundesdatenschutzbeauftragten eine Stellungnahme einzufordern. Dieser antwortet mit
Schreiben vom 18.05.2006 und verweist allgemein auf die Zustandigkeit der Lander, da es
sich bei Digitalalarmsystemen der BOS um nichtoffentliche Systeme in Landerzustandigkeit
handelt und damit die Landesdatenschutzgesetze greifen. Eine weitere Anfrage z.B. beim
ULD des Landes Schleswig-Holstein bejaht dann einen Schutz personengebundener Daten
und die Erfordernis technischer SicherungsmaRnahmen (Antwortschreiben vom 14.08.2006).
Durch diese ,amtliche Forderung” stieg dann in der Zukunft die Nutzung / Verkauf

entsprechender Systeme und Endgerate stark an.

Aktuell hat sich die Nutzung der digitalen Alarmierung oft von der reinen
Alarmierungsfunktion zu einer datenfunkahnlichen Nutzung gewandelt. AuBerdem ist das
Bewusstsein flir den Schutz personenbezogener Daten weiter ausgepragt, sodass vor allem

die Sicherung der Alarmierungen der Rettungsdienstkrafte in einem anderen Licht erscheint.
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2.1 Bisherige L6sungen

Getrieben durch den Markt, haben alle Hersteller in den letzten zehn Jahren zueinander
inkompatible Textverschlisselungssysteme entwickelt. Diese basieren meist auf
veroffentlichten und anerkannten kryptografischen Verfahren wie z.B. AES oder IDEA. Auch
wenn die Mehrzahl der Hersteller im Kern das neuere AES Verfahren nutzt, sind durch die
erforderlichen weiteren Verarbeitungsschritte immer noch inkompatible Systeme gegeben.
Die Aussage, dass zwei Systeme AES nutzen, begriindet also noch keine funktionale

Zusammenarbeit.

2.2 Sitzung an der LFS-BW 2012

Auf Initiative des Verfassers wurde im Juni 2012 zu einem Arbeitskreis ,,BOS einheitliche
Textverschlisselung” eingeladen. Die Tagung fand am 27.06.2012 an der
Landesfeuerwehrschule Baden-Wiirttemberg in Bruchsal statt. Die LFS ist gleichzeitig auch
der Dienstsitz der Prifstelle fir drahtlose BOS Fernmeldeanlagen. Anwesend waren fast alle

Hersteller entsprechender Komponenten aus dem europaischen Raum.

2.3 Sitzungsinhalt und Beschlussfassung

Als wesentliche Entwicklungsziele wurden nach eintdgiger Diskussion definiert, dass das
Verfahren keine Lizenzanspriiche Dritter beriihren darf und falls doch, die Anwendung frei
und ohne Kosten fiir die BOS Bedarfstrager moglich sein muss. Es soll die besonderen
Anforderungen der einseitigen Funkiibertragung in Funkrufsystemen berlicksichtigen und
einen einfachen Schutz gegen unbefugte Dekodierung ermdglichen (,,Basisverschliisselung”).
Dieses Schutzziel wurde bewusst einfach gehalten um die Implementierung in tragbare
Meldeempfanger ohne groBe Rechenleistung zu ermdglichen. Es wird bereits als erreicht
angesehen wenn, das Verfahren mit den im Jahre 2013 vorhandenen technischen

Moglichkeiten, einem Brute Force Angriff im Wochenbereich standhilt.

Der beschriebene Algorithmus ist weit sicherer als gefordert, er wurde aus praktischen
Erwdgungen wegen der weltweiten Verbreitung von AES und entsprechender Tools
eingesetzt. Zusatzlich ergeben sich noch Verweise auf die empfohlene Anwendung in der BSI
Richtlinie TR-03116-1 fiir Anwendungen im Gesundheitsbereich.
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Der Ablauf bis zum fertigen Standard sollte in drei Phasen erfolgen:
e Phase 1 - Definition des Standards
e Phase 2 — Felderprobung, ggf. mit Rickkopplung zu 1.
e Phase 3 —Verabschiedung als BOS Standard

Phase 1 - Definition des Standards

Aufgrund der Beschlusslage zur ersten Phase wurde dann in den Folgemonaten durch die
Firmen Oelmann-Elektronik und db Elektronik ein Ansatz weiter verfolgt. Die Arbeiten dazu
verliefern aber nur schleppend da die Entwicklung neben dem Tagesgeschaft freiwillig und
ohne Kostentrager erbracht werden musste. Durch die Aktivititen im Rahmen der
internationalen Standardisierung eines Verfahrens ergaben sich dann 2014 neue Ansatze.
Durch die grundlegenden Arbeiten von [1] konnte damit der BOS Standardisierungsprozess
weiter gefiihrt werden. Mit Ubersetzung auf Deutsch und Anpassungen und Erginzungen an
die Bediirfnisse der bundesdeutschen BOS durch [1,2 und 4] konnte die Phase 1 im Mai 2015

abgeschlossen werden.

Phase 2 — Felderprobung

"

Die Phase 2 sieht eine praktische Erprobung der theoretischen Ansatze in ,freier Wildbahn
vor. Dazu sollten moglichst viele Komponenten unter realen Bedingungen getestet werden.
Mit Rundschreiben vom 13.05.15 an alle Hersteller wurde zur Mitarbeit aufgerufen. Die
praktischen Erprobungen ergaben auch tatsdchlich Ansatze fiir Verbesserungen und zeigten

die Erfordernis genauerer Spezifikationen auf.

Phase 3 — Verabschiedung als BOS Standard

Fiir die Annahme des Standards wurde die Verabschiedung im Umlaufverfahren definiert.
Nach Mitteilung vom 11.12.2015 hatten alle Hersteller sechs Wochen Zeit begriindete
Einspriiche zu erheben. Begriindet waren Einspriiche dann, wenn das Verfahren rechtliche
Vorgaben verletzt oder wesentliche technische Einschrankungen vorliegen, die dem

vorgesehenen Verwendungszweck entgegenstehen.
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3. Wettbewerbseinschrankungen bisheriger Losungen

Wenn ein Landkreis bisher auf die datenschutzrechtlichen Entwicklungen reagiert hat, indem
er die vermeintlich einfache und naheliegende Textverschliisselung eines Herstellers fir den
Rettungsdienst einflihrt, war er bereits zur Halfte in die so genannte ,Kryptofalle” gegangen.

Die negativen Auswirkungen dieser Entwicklung bemerken die Anwender oft viel zu spat,
namlich meist erst dann, wenn sich ein Anwender zu einer Vollverschliisselung aller DME
entschlossen hat und die technische Erneuerung der Infrastrukturkomponenten (DAU, DAG)
ansteht. Er stand jetzt meist vor dem Problem entweder alle DME ersetzen zu missen oder
unter Ausschaltung des Wettbewerbs Infrastruktur des gleichen Herstellers erneut zu
beschaffen. Dies geschieht dann fast immer unter gravierender Missachtung
vergaberechtlicher Grundsatze und zusatzlich zum Nachteil der Haushalte.

4. Leistungsmerkmale und Funktion der Technik

Die Beschreibung ist sehr umfangreich und tber weite Teile sehr technisch. Der interessierte
Leser wird deshalb auf die Spezifikation verwiesen. Einige Grundziige werden nachfolgend

erlautert.

Bei der Verschliisselung der Meldetexte kommen grundsatzlich zwei Stellen in Frage. Der
digitale Alarmgeber nach TR BOS (DAG) oder das in den meisten Leitstellen eingesetzte

Einsatzleitsystem (ELS), ndheres siehe Punkt 7.

Als zugrunde liegendes Verfahren wird AES mit einer Schliissellange von 256 Bit eingesetzt.
Die Aufbereitung der Texte fiir AES und das Ubertragungsmedium RPC1 Funkruf erfordert
aber zusatzliche Verarbeitungsschritte, die in der Spezifikation zur einheitlichen Behandlung

beschrieben sind.

Es ist moglich verschlisselt und unverschlisselt auf einen RIC zu alarmieren. Das Endgerét
erkennt dies automatisch an einem Textstring der mit ,ENCR” definiert wurde. Dadurch
ergibt sich die Moglichkeit, bei reguldarer Nutzung des ELS zur Verschllsselung, bei Ausfall
desselben trotzdem mit voller Textfunktionalitdt zu alarmieren. Fiir die Ausfallzeit steht dann
lediglich die Verschliisselungsfunktion nicht zur Verfligung, es wird also Klartext Gibertragen.

Die Migration zu einer verschlisselten Aussendung wird dadurch ebenfalls vereinfacht, in
der Umstellungsphase eines RIC sind bilinguale DME in der Lage beides anzuzeigen, kénnen

dann aber direkt und ohne Neuprogrammierung in den reinen Kryptobetrieb wechseln.
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Durch Aufzeichnung einer Aussendung und spatere Wiederaussendung konnte theoretisch
eine ungewollte Alarmierung durchgefiihrt werden, auch wenn die Texte verschlisselt sind
und der Nachrichteninhalt nicht bekannt ist. Um das zu vermeiden wird der Alarmtext durch
einen Zeitstempel erganzt. Ein unbefugter Empfinger kann selbst dann keine
Nachrichteninhalte gewinnen, wenn er in der Lage ware den Zeitstempel zu lesen oder zu

erraten (aufgrund des Zeitpunkts des Empfangs).

Bei den BOS werden oft Standardtexte wie , Leitstelle anrufen”, ,Brand 1“ oder , Technische
Hilfeleistung” verwendet. Bereits aufgrund der Textldange konnte durch Ilangere
Beobachtung auf den Inhalt geschlossen werden. Das Verfahren verhindert das zuverlassig
dadurch, dass Alarme auch mit gleichem Textinhalt, auf der Funkseite unterschiedlich lang

sind und unterschiedliche Geheimtexte haben.

5. I0OP Prozess

Da eine Uberpriifung der Funktionalititen durch die Zentralpriifstelle an der LFS-BW nicht
vorgesehen ist, wird zur Erreichung der Kompatibilitat der einzelnen Produkte mit dem so
genannten |OP gearbeitet. Dabei testen die Hersteller ihre Produkte gegenseitig auf
Funktionalitdt. Die Ergebnisse werden von den Herstellern an die Priifstelle schriftlich

gemeldet. Diese fiihrt eine Liste mit den festgestellten Kompatibilitaten.

Die Hersteller kdnnen Meldungen auch einseitig abgeben, z.B. ein ELS Hersteller A der im
Rahmen eines Kundenauftrages das Verfahren Uber die Alarmierungsinfrastruktur des
Herstellers X ohne dessen Mitwirkung zum DME B positiv evaluiert hat. Nahere

Ausfiihrungen zum IOP finden sich in einem getrennten Dokument.

6. Nachriustung von Bestandskomponenten

Moderne Empfangskomponenten (DME) haben einfach wieder beschreibbare
Programmspeicher. Dadurch ist es prinzipiell auch moglich bereits im Einsatz befindliche
Komponenten aufzuriisten. Die Entscheidung dariber, ob er fiir bisherige Produkte eine
Nachriistung anbietet, trifft jeder Hersteller selbst. Fir die Anwender kommen aus

wirtschaftlichen Griinden nur Nachristungen in Frage, die sich auf einen einfachen
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Softwareupdate beschrdanken. Der Anwender muss diesen auch selbst mit eigenem
Programmierzubehdér durchfiihren kénnen. Sobald eine Nachriistung mit Anderungen an der
Hardware oder der Einsendung zum Hersteller verbunden ist, kann der Aufwand als zu hoch
angesehen werden. Der Update ist in der Regel auch nur wirtschaftlich wenn der DME im
ersten Viertel seines Lebenszyklus ist, also ca. im ersten Jahr nach Beschaffung.

Aus wirtschaftlichen Griinden ist es sinnvoll als Ersatz fiir ausgemusterte DME die langsame
Migration durch Neubeschaffung BOSKRYPT-fiahiger, Empfanger vorzunehmen. Die
Umstellung erfolgt dann RIC basiert. Vor allem bei einer langsamen Migration, muss deshalb

fiir jeden RIC im Alarmgeber gewahlt werden kdnnen, ob und wie er verschlisselt.

7. Ort der Verschlusselung

Bei der Verschllisselung der Meldetexte kommen grundsatzlich zwei Stellen in Frage. Der
digitale Alarmgeber nach TR BOS (DAG) oder das in den meisten Leitstellen eingesetzte
Einsatzleitsystem (ELS). Grundsatzlich konnen auch beide Quellen parallel betrieben werden
wenn sichergestellt ist, dass ein durch das ELS verschlisselter Text nicht noch einmal durch
den DAG verschlisselt wird. Aufgrund dieser Moéglichkeiten stellen ELS eine eigene Gattung

Sender dar, da sie Texte unabhdngig von der verwendeten Infrastruktur verschliisseln

konnen. Beim Aufbau neuer oder Modernisierung bestehender Systeme ist eine
Verschlisselung im DAG zu bevorzugen. Die Verschliisselung im ELS ist in den néachsten
Jahren vermutlich noch die wirtschaftlichere Ausfiihrung weil dadurch keine Anderungen am

DA System erfolgen missen. Im Zweifelsfall wird der Wettbewerb entscheiden.

8. Anforderungen an Endgerate

8.1 Schliisselsicherung

Zur Sicherung des Verfahrens ist es erforderlich, dass Empfanger die verwendeten Schlissel
einem Unbefugten nicht einfach zuganglich machen. Dazu ist es Mindestvoraussetzung, dass
die Schliissel bei den Empfangern Uber vorhandene externe Schnittstellen nur
einprogrammiert aber nicht ausgelesen werden koénnen. Den Herstellern ist es selbst

Uberlassen weitere geeignete MaBnahmen zu ergreifen.

BOSKRYPT - Historie und Hinweise zur Anwendung  01.12.2018 Seite: 11



Die Schliisselsicherung bei den Alarmgebern erfolgt (iber die Ublichen Prozesse bei EDV
Anlagen. Die Weitergabe von Schliisseldateien darf nicht (iber unsichere

Kommunikationswege wie Email oder unverschliisselte Datenverbindungen erfolgen.

Die Sicherheit des Verfahrens beruht ausschlieflich darauf, dass die Schliissel nicht unbefugt
zuganglich gemacht werden. Sobald einer oder mehrere Schliissel kompromittiert sind,
bleibt zur erneuten Sicherung nur ein Schlisselwechsel. Aufgrund der Struktur von
BOSKRYPT ist dies aber meist mit vertretbarem Aufwand zu erreichen. Trotzdem ist die
Sicherung der Schliisseldatei der wichtigste Schritt zur Aufrechterhaltung der Integritat. Es
wird empfohlen die Schlissel nur zentral an einer Stelle zu verwalten und Externen nur die
zur Programmierung ihrer eigenen Endgerate erforderlichen Schlissel zu tUbergeben (bei
Individualschlisseln, nicht bei schneller Textalarmierung). Es bietet sich an, dann nur
Schlisseldateien zu erstellen, die hochstens die Werte einer Gemeinde bzw. begrenzte RIC

Bereiche enthalten.

Fir die Erstellung, Verteilung und den Einsatz der Schliissel schlagt die Beschreibung
entsprechende Verfahren vor. Grundsatzlich ist es moglich Schlissel bis auf SUB-RIC Ebene
(Unteradresse) individuell zu definieren. Dadurch ergeben sich neue Moglichkeiten, da die
Schliussel auch auf Gemeindeebene, Abteilungsebene oder RIC einheitlich definiert werden
kénnen. Ein Tausch der Schliissel auf einer dieser Ebenen erfordert keine Anderungen an

den anderen Komponenten eines Landkreises.

8.2 Schliisselspeicher in den Endgerdten

Durch die individuellen Schlissel je RIC ergeben sich eine grofe Anzahl an Schliisseln. Bei
128 RIC mit je vier Unteradressen und 256 Bit je Schliissel ergibt sich ein Speicherbedarf von
16 KB. Bei der schnellen Textalarmierung werden fiir alle 256 Schliisselindexkombinationen
8kB bendétigt. Auch wenn dieser Speicherbedarf fiir aktuelle Mikrocontroller kein Problem
darstellt, kdnnten aus anderen Griinden nur geringere Ressourcen zur Verfligung stehen.

Eine mogliche Losung kdnnte statt einer festen Zuordnung ,,Schliissel zu RIC” darin bestehen
alle Schlissel in einem Pool zu speichern und die Zuordnung zu den RIC Uber einen Index
vorzunehmen. Ein Endgerat kann dadurch Nachrichten an beliebig viele RIC entschliisseln
solange die Zahl unabhangiger Schliissel die PoolgréRRe nicht tiberschreitet. Der Pool kdnnte
sowohl fur einzelne RIC als auch fir die Auswahl Uber den Index der schnellen
Textalarmierung eingesetzt werden, eigenstdandige Bereiche sind aber zu bevorzugen, da so

ein Mischbetrieb besser unterstiitzt wird. Wenn der Pool weniger als 256 Eintrage hat muss
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zusatzlich der Index der schnellen Textalarmierung auf vorhandene Eintrage umgeleitet

werden. Diese Zuordnung sollte moglichst frei konfigurierbar sein.

Empfehlung:
256 Speicher wenn entweder individuell oder mit schneller Textalarmierung gearbeitet
wird, 2 x 256 Speicher wenn beide Varianten in einem Empfénger parallel eingesetzt

werden.

Beispiel fur eine Eingabemaske zur Zuordnung des Index aus dem IV zu einem Schlissel. Das
Beispiel zeigt lediglich eine Version wie die 255 Moglichkeiten auf 32 Schlissel verteilt

werden koénnen.

X0 | X1 [ X2 | X3 [X4 [ X5 [ X6 | X7 [ X8 [X9 | XA [XB [ XC | XD | XE | XF

Ox | --- |01 |02 |03 (04 |05 |06 |07 (08 [09 |[OA (OB |OC |OD |OE |OF

Ix |10 (11 {12 |13 |14 |15 (16 |17 |18 |19 1A |1B |(1C |1D |1E |1F

2x (00 (01 |02 |03 |04 (05 [06 |07 |08 |09 [OA |OB [OC |OD |OE |OF

3x (10 |11 |12 |13 (14 |15 |16 |17 (18 (19 |1A (1B |1C |1D |1E |1F

4x (00 |01 |02 (03 |04 |05 (06 [07 |08 |09 |[OA |0OB [OC (OD |OE |OF

5 (10 |11 |12 |13 (14 |15 |16 |17 (18 (19 |1A |1B |1C |1D |1E |1F

6x (00 {01 [02 (03 |04 |05 (06 |07 |08 |[09 [OA [0OB [OC (OD |OE |OF

7x (10 |11 |12 |13 (14 |15 |16 |17 (18 (19 |1A |1B |1C |1D |1E |1F

8 (00 {01 [02 (03 |04 |05 (06 |07 |08 [09 [OA [0OB [OC (OD |OE |OF

9 (10 |11 |12 |13 (14 |15 |16 |17 (18 (19 |1A |1B |1C |1D |1E |1F

Ax (00 |01 |02 (03 |04 |05 [06 |07 |08 |09 |[OA |0OB [OC (OD |OE |OF

Bx (10 (11 (12 |13 |14 |15 (16 |17 |18 |19 (1A |1B |(1C |1D |1E |1F

Cx (00 {01 [02 |03 |04 |05 (06 |07 |08 |[09 [OA [0OB [OC (OD |OE |OF

Dx |10 (11 (12 |13 |14 |15 (16 |17 |18 |19 (1A |1B |(1C |1D |1E |1F

Ex {00 (01 |02 |03 (04 [O5 |06 |07 (08 |09 |OA |OB |OC |OD |OE |OF

Fx |10 (11 (12 |13 |14 |15 (16 |17 |18 |19 1A |1B |(1C |1D |1E |1F

Die Eingabe kann 1:1 im Speicher abgelegt werden. Der Schllsselindex aus dem IV wird dann
einfach als Offset im Speicher genutzt um den dort konfigurierten internen Schlisselindex zu

lesen.
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8.3 Schliisselzuordnung beim Empfanger

In der Regel wird die Konfiguration eines Empfangers liber eine getrennte Software fiir das
Schlisselmanagement durchgefiihrt. Diese Abspaltung ist sinnvoll, da die Geheimhaltung der
Schlissel oberste Prioritdat haben muss und in der Regel besser gewahrleistet werden kann je
weniger Stellen damit befasst sind. Falls das Poolverfahren genutzt wird muss die Zuordnung
zwischen RIC und Schlisselindex entweder in der Programmiersoftware oder in der
Schliisselmanagementsoftware erfolgen. Aus obigen Uberlegungen sollte die Zuordnung in

den Teil Kryptomanagement (lbernommen werden.

8.4 Schliisselspeicher in den Alarmgebern

Die Schlisselldnge je RIC / Unteradresse betrdgt 256 Bit. Alarmgeber missen in der Lage sein
fur jeden RIC / Unteradresse einen Schliissel mit maximaler Lange zu speichern. Dies stellt im
Gegensatz zu Empfangern kein Problem dar, da selbst einfachste PCs fiir alle bundesweit
vorkommenden RIC die Schlissel speichern kénnten. Die Herausforderung ist hier nicht die

Speicherausnutzung, sondern die Sicherung dieser zentralen Schliisseldatei.

9. Behandlung von Zeitfehlern

Einige Funktionen des Verfahrens erfordern eine zeitliche Synchronitat zwischen Sender und
Empfanger. Die aktuelle Ortszeit ist dabei nicht erforderlich solange Sender und Empfanger
Uber die gleiche Zeit verfligen. Aus praktischen Griinden bietet es sich an UTC zu nutzen. So
sind bei der Sommer / Winterzeit keine Zeitspriinge zu beachten. Die richtige Anzeige von
Datum/Uhrzeit bleibt dann dem Endgerat vorbehalten. Der Algorithmus nutzt 32 Bits des IV
fiir den Zeitstempel. Er ist in Sekunden ab dem 1. Januar 2014 00.00.00 in UTC codiert. Der
Zeitstempel hat damit eine Laufzeit bis zum 7. Februar 2150 06:28:15 Uhr.

Das Verhalten des Empfangers bei Abweichungen des Zeitstempels ist von den Wiinschen
der Anwender abhangig. Deshalb ist es sinnvoll das Verhalten bei DME konfigurierbar zu
gestalten. Wahrend der Trager eines DME ggf. falsche Alarme am Textinhalt erkennen kann,
ist dies bei Sirenensteuerempfangern nicht moglich. Deshalb miissen bei DSE verfristete
Alarme ignoriert werden.
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Fiir DME ergeben sich folgende Optionen

e A. mit einer Warnung versehen und normal signalisieren
e B. nur optisch signalisieren und anzeigen
e C. nur eine Warnung anzeigen

e D. komplett verwerfen

Die Zeit, nach der ein Empfanger eine Alarmierung als zeitlich verfristet ansieht, kann im Endgerat
konfigurierbar gestaltet werden. Die Programmiersoftware soll dann 30 Minuten als Standardwert
vorgeben. Sie darf nicht unter 10 Minuten einstellbar sein um Uhrenfehler abzufangen. Die Funktion
muss abschaltbar sein. Die Empfanger prifen das Zeitintervall in beide Richtungen, d.h im Falle des

Standardwertes auf +- 30 Minuten.

Falls ein Empfinger die Option D nutzt ergibt sich ein Manipulationsrisiko durch die Anderung der

Empfangerzeit Gber Funk (siehe auch 20).

10. Behandlung von Priufsummenfehlern

Das BOSKRYPT Verfahren hat drei Kryptovariablen anhand derer Zustande und Fehler erkannt
werden kdénnen.

Die drei ergeben insgesamt acht Moglichkeiten, die in der Tabelle weiter unten aufgefiihrt sind. Wie
die acht Kombinationen gewertet werden, kann zwischen den Anwendern durchaus unterschiedlich
sein. Als Beispiel sei hier der Fall 5 genannt. Hier konnte es Anwender geben denen es lieber ist
wenigstens einen Teil zu sehen, andere sagen eine Teilinformation ist zu unsicher, weil in ihrem
Bereich z.B. Alarmierungen ohne Riickfrage mit der Leistelle ausgefiihrt werden.

Zwei der Ublichen Kombinationen wurden in der Tabelle aufgenommen und als Profil ,nur
Krypto® bzw. ,Mischbetrieb” bezeichnet. Fir den Anwender sollte eines dieser Profile
wahlbar sein. Die Auswahl sollte fir jeden RIC individuell wahlbar sein. Ohne

Auswahlmoéglichkeit _ist Mischbetrieb vorzusehen. Reiner Kryptobetrieb ist nur

empfehlenswert wenn der DAG die Verschliisselung durchfiihrt.
Der Idealfall ware es wenn der Anwender fiir jeden RIC, z.B. (iber die Fallzahl, ein Profil
festlegen kann. Dadurch koénnen (ber eine Einstellmoéglichkeit alle Kombinationen

abgebildet werden.

Fall SHA1 CRC-8 ENCR nur Krypto Mischbetrieb
glltig? glltig? erkannt?

1 J J J entschlisselt entschlisselt

anzeigen anzeigen (1)
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2 J J N nicht anzeigen direkt anzeigen
3 J N J nicht anzeigen direkt anzeigen
4 J N N nicht anzeigen direkt anzeigen
5 N J J nicht anzeigen entschlisselt
anzeigen (2)
6 N J N nicht anzeigen direkt anzeigen
7 N N J nicht anzeigen direkt anzeigen
8 N N N nicht anzeigen direkt anzeigen

(1) Dies ist der Idealfall der fehlerfreien Ubertragung

(2) Dieser Fall kann auftreten wenn ein Empfang fehlerfrei beginnt und dann vor dem
Ende abbricht. Die Wahl ,,entschliisselt anzeigen” sichert dann die Darstellung des
Textes soweit er empfangen werden konnte.

11. Vermeidung von Manipulationen durch wiederholte
Aussendung

Durch Aufzeichnung einer Aussendung und spatere Wiederaussendung koénnte eine
ungewollte Alarmierung durchgefiihrt werden, auch wenn die Texte verschlisselt sind und
der Nachrichteninhalt nicht bekannt ist. Um das zu vermeiden wird der Initialisierungsvektor
(IV) durch einen Zeitstempel erganzt. Ein unbefugter Empfanger kann selbst dann keine
Nachrichteninhalte gewinnen, wenn er in der Lage ware den Zeitstempel zu lesen. Eine
Manipulation des Zeitstempels und erneute Ubertragung scheitert daran, dass der
Zeitstempel ein Teil des IV ist und eine Anderung dazu fiihrt das der Text nicht entschliisselt

werden kann.

Ein Empfanger darf einen (erneuten) Empfang einer Alarmierung mit falscher
Zeitinformation nicht grundsatzlich ignorieren. Durch Konfiguration am Endgerat soll
festgelegt werden kdnnen, ob er unterdriickt oder dem Anwender signalisiert wird. Falls er
angezeigt wird ist der Anwender Uber eine geeignete Darstellung am Endgerdt auf die
Zeitabweichung hinzuweisen. Es ist dann Aufgabe des Nutzers anhand des Textes Uber die
Relevanz zu entscheiden.

Als Anzeige sollen bevorzugt der Text ,ZEIT“, ggf. durch Attribute wie Blinken oder
Inversdarstellung unterstiitzt, oder ein leicht verstandliches Symbol wie eine Uhr oder

Sanduhr eingesetzt werden.
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Bei DSE macht eine Anzeige Uber die Zeitabweichung wenig Sinn, sie kann aber fir
Servicezwecke vorhanden sein. DSE sollten aber dahingehend konfigurierbar sein ob sie die

Funktion nutzen.

12. Initialisierungsvektor

Der Initialisierungsvektor ist 64 Bit lang und besteht aus einem 32-Bit-Zeitstempel und einem
weiteren 32-Bit-Wert der sich aus den drei Teilen Schlisselindex, Zufallsbits und CRC-8
zusammensetzt. Der Zeitstempel ist dhnlich wie der von Unix/Linux Systemen und zahlt in
Sekundenschritten. Im 32 Bit Wert sind Datum und Uhrzeit codiert. Abweichend zu Linux
Systemen, die am 01.01.1970 mit der Sekundenzdhlung beginnen, startet der Timestamp bei
BOSKRYPT ab 1. Januar 2014 00.00.00 UTC und hat eine entsprechend langere Restlaufzeit.
Beispiel: Der 1. Dezember 2014 14:29:11 wird als B720B901 codiert.

Fiir eine erfolgreiche Entschlisselung bendtigt der Empfanger einen fehlerfreien Empfang
der Kryptovariablen (IV + SHA1). Bereits ein einziges falsches Bit verhindert die korrekte
Entschlisselung. Der IV + SHA1 wird in den ersten Zeichen einer Aussendung libertragen. Ein
DA Netz mit moglichst geringer Bitfehlerrate in der Flache ist erforderlich, ggf. ist die
Versorgung durch zusatzliche DAU zu verbessern. Kiirzere IV erhéhen die Chance auf eine
fehlerfreie Ubertragung. Daher sollte die GroRe des IV so kurz, wie im Hinblick auf die

Sicherheit annehmbar, gehalten werden.

Die CRC-8-Prifsumme soll die Integritat der Verfahrensvariablen des IV gewdhrleisten. Ein
Empfanger erkennt an einem falschen CRC einen Fehler, bei den zur erfolgreichen
Entschlisselung erforderlichen Werten. Er hat keine wesentliche kryptografische Relevanz,
hilft aber fehlerhafte Darstellungen (,Zeichensalat”) zu vermeiden. Eingesetzt wird das
international fir Telekommunikationsanwendungen bekannte CRC-8. Es ist fir die hier

vorgesehene Anwendung ausreichend sicher und entsprechend kurz.

13. Schlusselindex

Bei der Anwendung von Verfahren zur zeitlichen Optimierung von gleichen Textmeldungen
an verschiedene, dynamisch gebildete Empfangergruppen wird die Textinformation Gber
einen speziell definierten, immer gleichen Text RIC lbertragen. Der Text kann wie jede

andere Alarmierung Uber das hier beschriebene Verfahren gesichert werden. Dafiir wiirden
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dann nur die vier Schlissel der Unteradressen A..D zur Verfligung stehen. Um den
Schlisselraum zu erweitern wird im IV ein 8 Bit Index (ibertragen Ulber den der zugehorige
Schlissel zur Dekodierung ausgewahlt wird. Da dieser Index bei jedem Alarm individuell
Ubertragen wird, entfdllt die Notwendigkeit einer manuellen oder automatisch getrennt
durchgefiihrten Schliisselumschaltung. Damit besteht auch nicht die Gefahr, dass Empfanger
die ausgeschaltet oder aulerhalb des Empfangsbereiches waren, Kommandos zur
Schlisselumschaltung verpassen. Empfanger wenden diesen Index nur auf den Text RIC der
schnellen Textalarmierung an. AuRerhalb der schnellen Textalarmierung wird er mit 00

belegt. Der Schliisselindex ist 8 Bit lang, das MSB wird zuerst ibertragen.

Textubertragung der Leitstelle

Zeit Index | Sonst. CRC | Kennung Alarmtext
0005A378 01 1234 AB ENCR Brandeinsatz A-Dorf
Index 256 Bit Schlussel
00 a897c8a234566de4977e...
01 82837498723424562355....
02 8972347823c234e23412...
254 89134759128734852323....
255 8923754f2e233a23d223c....

Schlusselspeicher im Empfanger

14. Sicherheitshinweis zum IV, Belegung der Zufallsbits

Durch konstruktive MaRnahmen innerhalb der Verschlisselungssoftware ist sicherzustellen,
dass ein IV nur einmal genutzt wird. Da sich der IV mit dem Zeitstempel automatisch jede
Sekunde andert und zur Zeit 16 Zufallsbits moglich sind, ist dies einfach zu erreichen. Eine
Verletzung dieser Vorgabe behindert nicht die Alarmierung, eroffnet aber eine

Sicherheitsliicke.
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Die zur Zeit 16 Bits, die innerhalb des IV zufillig belegt werden sollen, kénnen durch die
Verschlisselungssoftware nach einem beliebigen Verfahren ermittelt werden. Das

Verfahren muss nicht offen gelegt werden, da es fiir die Dekodierung nicht erforderlich ist.

15. Trennung von Nutzergruppen

Ausgangssituation

Bei den bisherigen BOS Systemen der digitalen Alarmierung im 2m Bereich nach Standard
RPC1 waren bisher ausschlielRlich herstellerspezifische Verschliisselungsverfahren im Einsatz.
In der Regel arbeiten die Systeme mit einem Schlissel, der aus einer Menge von n Schliisseln

ausgewahlt wird. Die Umschaltung der Schllssel kann oft (iber einen speziellen Funkbefehl
erfolgen. Die Schlissel an sich werden dabei nicht UGbertragen, sondern lediglich ein Verweis
auf im Empfanger vorprogrammierte Schlissel. Praktisch wird dieses aber fast nie
durchgefiihrt, da die Umschaltung auch das Risiko birgt, dass einzelne Empfénger den
Umschaltbefehl nicht erhalten und dann ab der Umschaltung keine (sinnvolle)
Textdarstellung mehr haben.

Ein weiteres Problem besteht darin, dass jeder, der Zugriff auf einen mit Schlissel
versehenen Empfianger erlangt, die Moglichkeit hat zusatzliche RIC zu programmieren.
Moderne DME mit bis zu 128 RIC oder Tischanzeigen mit groRen RIC Bereichen ermoglichen
dabei schon die Uberwachung aller Nutzer eines ganzen Netzes / Landkreises oder Landes.
Dadurch konnen auch Meldungen mitgelesen werden, die fiir diesen Empfanger nicht
vorgesehen waren. Bei Landeslésungen mit bis zu 30.000 identisch verschliisselten DME, ist
es wahrscheinlich dass DME auch fiir diese Zwecke genutzt werden.

Die DA Netze werden fast immer BOS Dienst Ubergreifend genutzt. Der Teil Rettungsdienst,
der ofters mit personenbezogenen sensiblen Daten arbeitet, will ggf. verhindern dass DME
aus anderen BOS Diensten mitlesen konnen. Fihrungskrdfte wollen verhindern, dass
nachrangige Empfanger lhre vertraulichen Mitteilungen mitlesen usw. Besonders wichtig
wird diese Forderung wenn verschliisselte DME an Externe, z.B. Vertreter der Presse
ausgegeben werden.

Hinweis:

Nachfolgende Beschreibung stellt nur einen Vorschlag dar, wie Anwender organisatorisch
eine Trennung der Nutzergruppen durchfiihren kdnnen. Die Angaben bedeuten weder,
dass Hersteller dies implementieren miissen, noch dass es auf Seiten der Anwender
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erforderlich ist eine Trennung durchzufiihren. Die Beschreibung dient lediglich dazu eine
mogliche Losung aufzuzeigen wenn der Bedarf in Zukunft besteht.

Mégliche Lé6sungen mit BOSKRYPT

Das Verschlisselungsverfahren BOSKRYPT bietet hier Moglichkeiten diese Trennung sehr
einfach durchzufiihren. Da grundséatzlich jeder RIC/Unteradresse einen eigenen Schliissel
haben kann, werden auf den Empfiangern nur die fir die gewiinschten RIC verwendeten
Schlissel vorgehalten. Es kdnnen zwar nach wie vor zusatzlich RIC programmiert werden,
wegen der fehlenden Schlissel erfolgt dann aber keine lesbare Textdarstellung mehr.

Eine besondere Situation ergibt sich bei Einsatz von Verfahren die Textalarmierungen an
dynamische Gruppen beschleunigen sollen. Dabei werden die Texte fir alle DME auf einen
netzweit einheitlichen Text RIC ibertragen. Hier wiirde die Losung einen Schlissel je RIC zu
verwenden erstmal nicht greifen. Die Unterscheidung anhand der Unteradresse wiirde eine
Nutzungseinschrankung bedeuten und zudem auch nur vier Maoglichkeiten bieten. Der
Einsatz von unterschiedlichen Text RIC je BOS Dienst schrankt die Bildung von dynamischen
Gruppen zunehmend ein und schmalert dadurch den gewiinschten Beschleunigungseffekt
deutlich.

BOSKRYPT bietet durch den im Initialisierungsvektor (bertragenen Schlisselindex eine
elegante Moglichkeit diese Trennung auf einem einzigen Text RIC durchzufihren. Der mit
acht Bit Lange ausgefiihrte Index verweist auf einen von 256 madglichen Schlisseln. Der
Schlisselindex wird bei jedem Alarm mit Ubertragen, kann also auch bei jedem Alarm
individuell gesetzt werden. Der vorhandene Schliisselraum kann jetzt fiir die Gruppen
aufgeteilt werden. Diese Zuteilung kann entweder streng isolierend oder auch mit
gemeinsamen Schnittmengen ausgefiihrt werden. Eine individuelle Meldung an den Leiter
der Feuerwehr wird dadurch anders indiziert als eine kombinierte Alarmierung Feuerwehr /
Rettungsdienst. Fir jeden DME kann dabei die individuelle Gruppenzugehorigkeit durch
Konfiguration des Gruppenschlissels hergestellt werden.

Die acht Bit des Indexes werden acht verschiedenen Gruppen zugeteilt. Der zu verwendete
Schlusselindex ergibt sich einfach durch die Addition der Wertigkeiten (wie bei der
Umrechnung vom Binar in das Dezimalsystem)

8 7 6 5 4 3 2
RD Fliihrung RD FW Flihrung FW HIOG THW + Frei Presse +
Werk FW Sonstige

128 64 32 16 8 4 2
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Beispiele:

e Eine Alarmierung die nur an Presse + Sonstige geht erhalt den Schliisselindex 1

e Eine Alarmierung die FW + RD betrifft enthalt den Index 128+32=160

e Der wochentliche Probealarm fir alle auRer Presse geht an den Index
128+64+32+16+8+4+2=254

16. SHA1-Priufsumme

Die SHA1-Prifsumme soll die Nachrichtenintegritdt gewahrleisten. Da sie mit verschlisselt
wird, ist ein Angreifer nicht in der Lage sie bei Bedarf auf einen bestimmten Wert zu andern,
auler er ist in der Lage die Verschllisselung zu brechen. Der SHA1 Hashwert ist 160 Bit lang.
Es werden jedoch, um Ubertragungskapazitat zu sparen und die Wahrscheinlichkeit eines

fehlerfreien Empfangs zu erhéhen, nur die ersten 40 Bits (MSB) verwendet.

17. Meldungsvergleich

Die Eigenschaft innerhalb einer (programmierbaren) Frist eingegangene identische
Textmeldungen nur einmal zu signalisieren muss auch bei Anwendung der Verschlisselung
erhalten bleiben. Der Vergleich erfolgt grundsatzlich mit den entschllisselten Texten
(Klartextvergleich). Diese Vorgabe war erforderlich, da sich im Feldtest bei einer
Konstellation ein Fehler bemerkbar gemacht hat. Zur Erhéhung der Anrufsicherheit wurden
im Testsystem ,echte” Alarmierungen gedoppelt. Dies erfolgte dadurch, dass beim
Meldungseingang des ELS zwei eigenstandige Auftrdge angelegt wurden, die nachfolgend
getrennt weiter verarbeitet wurden. Dadurch ergaben sich durch zeitlichen Versatz und die
Zufallswerte im IV aber zwei verschiedene Kryptotexte. Der DME hat sich vereinfacht aber
nicht die entschlisselten Texte gemerkt, sondern hat bereits auf RPC1 Codewortebene
verglichen. Trotz gleichen Klartextinhalt sind aber diese immer unterschiedlich, sodass der
DME einen neuen Alarm erkannt und signalisiert hat. Aus diesem Grund wurde die

Forderung nach Vergleich auf Klartextebene in die Spezifikation aufgenommen.

18. Lange verschliisselter Texte

Die Linge einer Ubertragung wird durch verfahrensabhingige Faktoren gegeniiber dem
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Klartext erhoht. Zur Sicherung der Kompatibilitat der Komponenten unterschiedlicher
Hersteller musste deshalb eine Mindest- und Maximaltextlange, die alle Gerate beherrschen
konnen missen, festgelegt. Daraus resultiert eine kiirzere maximale Klartextlange bei
verschliisselter Ubertragung. Der Wert von 180 Zeichen stellt aber keine praktische

Einschrankung dar, da die durchschnittliche Zeichenzahl bei Alarmen bei 130 Zeichen liegt.

19. Fullzeichen

POCSAG-Meldungen sind im Vergleich zu PC Anwendungen sehr kurz. AuBerdem werden oft
Standardtexte wie ,Bitte Rickruf’ oder ,Brand 1“ Ubertragen. Insbesondere bei der
Verwendung von CTR kann durch langere Beobachtung der Aussendungen und einfacher
Kenntnis des BOS Dienstes, bereits durch die Auswertung der Ldnge des verschlisselten
Textes auf den Inhalt einer Nachricht geschlossen werden. Daher ermdéglicht es der
Algorithmus durch mengenmaRig zufallig gewahlte Fillzeichen die Lange zu variieren obwohl
immer die gleiche Nutzdatenlange (ibertragen wird. Bei Nutzung dieser Funktion wird durch
den Algorithmus eine zuféllige Zahl von (bindren, 8 Bit) Nullbyte Werten (hex 00) an das

Ende des Klartextes angehangt.

Da sich durch diese Option die Aussendezeiten verlangern, sollten durch den Sender

folgende Optimierungen moglich sein:

e Abschalten der Funktion durch Konfiguration des Anwenders
e Fiillzeichen nur bei Texten unter 30 Zeichen

e Begrenzung der (Zufalls)Zahl auf einen Wert zwischen 5 bis 30

20. Steuerfunktion Zeit / Datum

Die Empfianger sollen eine automatische Einstellung des Datums/Zeit Gber Funk durch spezielle
Textinhalte ermoglichen. Dafur kénnen die bereits eingefiihrten Verfahren der einzelnen Hersteller

oder dass nachfolgend beschriebene Verfahren zum Einsatz kommen.
Auf einen, netzweit einheitlichen RIC, wird ein Text gesendet wie er nachfolgend beschrieben ist:

HZEIT=HHmmMddMMyy#ZEIT=HHmmddMMyy
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Beispiel fir 17:23 Uhr am 03.11.2015 #ZEIT=1723031115#ZEIT=1723031115

Hinweis:
Nachfolgend wird nur noch von Zeit gesprochen, es ist aber immer die Kombination aus Datum und
Uhrzeit (UTC) gemeint.

Ein einheitlicher RIC ist erforderlich um die Netzlast bei der Verteilung moglichst gering zu halten. Die
Netzinfrastruktur muss diesen RIC regelmaRig aussenden, empfohlen werden einmal pro Stunde. Im
Fall einer unverschlisselten Aussendung wird die Unteradresse A genutzt, fiir eine verschlisselte

Aussendung die Unteradresse D.

Verhalten der Empfanger

1. Ein Empfanger prift den RIC auf die obige Zeichenkombination. Zur Sicherung wird die Information

gedoppelt, beide Zeitstempel miissen gleich sein, sonst muss der Empfanger die Meldung verwerfen.

2. Eine nach 1. korrekte, Gber Unteradresse= D verschlisselt (ibertragene Zeitinformation wird dazu
genutzt die interne Uhr zu stellen. Betragt die Abweichung mehr als 30 Minuten soll der DME Trager
die Umstellung bestatigen. Auf die erforderliche Bestatigung ist der Anwender entsprechend der
Einstellungen  akustisch  und optisch  hinzuweisen. Die  Bestdtigung entfdllt bei

Sirenensteuerempfangern (DSE).

Falls die Ubertragung unverschliisselt erfolgt (UA=A) besteht eine erhdhte Gefahr der externen
Einflussnahme auf die Empfangerzeit. Aber auch ein vielen bekannter Schlissel birgt die Gefahr des
Missbrauchs. Besonders wenn Alarme bei falschem Zeitstempel unterdriickt werden, missen die
Schlissel besonders sorgfdltig geheim gehalten werden und es darf dann keine unverschliisselte

Ubertragung der Zeitinformation erfolgen.

Es wird empfohlen bei DME nur dann die Zeit automatisch anzupassen wenn die Abweichung kleiner
drei Minuten (Uhrenfehler) ist. In diesem Fall wird der Alarm mit dem Zeitkommando weder
akustisch / optisch signalisiert noch in den Meldungsspeicher geschrieben. Wenn eine derart
durchgefiihrte Zeitkorrektur die bisherige Zeit um mehr als drei Minuten verstellt, dirfen fir 60

Minuten keine Korrekturen tiber Funk mehr angenommen werden.

Hinweis:

Bei_der Implementierung in Empfingern ist darauf zu achten, dass bisherige herstellereigene

Verfahren der Zeiteinstellung, vor allem wenn sie unverschliisselt arbeiten, deaktiviert sein

miissen.
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21. Steuerfunktion Empfanger sperren

21.1 - Teil Empfanger

Durch die Nutzung dieser Funktion konnen verloren gegangene Empfanger Uber Funk
gesperrt werden (sofern sie noch erreichbar sind). 16 alphanumerische Zeichen bieten
genligend Kombinationen um alle Empfanger eines Landkreises mit einem individuellen
Sperrcode zu versehen. Die Programmiersoftware sollte eine Moglichkeit haben einen
Empfanger auch direkt zu sperren ohne den Umweg Uber den HF Empfang zu gehen.
Bezliglich des Verhaltens eines gesperrten Empfangers besteht eine weitgehende
Gestaltungsfreiheit der Hersteller. Es ist ebenso moglich mehrere 16 Zeichen Sequenzen zu
speichern um unterschiedlich umfangreiche MalBnahmen  anzuregen. Die
MaximalmalRnahme ist die Loschung aller Parameter, insbesondere der Kryptoschliissel, und
die nachfolgende Abschaltung. Eine Aktivierung kann dann nur noch durch
Neuprogrammierung, verscharfend nur beim Hersteller, erfolgen. Eine Implementierung im
Sinne von BOSKRYPT, insbesondere unter Beachtung von Kapitel 22, ist z.B. die
Deaktivierung aller Tasten, die Ausgabe eines Hinweistextes sowie die Sperrung aller
Alarmsignalisierungen bei ansonsten weiter bestehender Empfangsbereitschaft fiir den

Freigabecode.

21.2 - Teil Sender

Fiir die Aussendung sind keine besonderen MaBBnahmen erforderlich. Jeder DAG, der in der
Lage ist verschliisselte Aussendungen nach dieser Spezifikation durchzufiihren, kann fir die
Steuerkommandos nach Teil C der Beschreibung eingesetzt werden. Fir eine effektive
Durchfiihrung der Sperranweisung sollte der DAG die Aussendung Uber langere Zeitrdume in

unregelmaRigen Abstanden wiederholen.

22. Steuerfunktion Empfanger freigeben

22.1 - Teil Empfanger

Durch Empfang einer vordefinierten Zeichenfolge (Entsperrwort) soll ein Empfanger wieder

aktiviert werden kénnen. Durch die Nutzung dieser Funktion koénnen wieder gefundene
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Empfanger Gber Funk auch wieder aktiviert werden. Eine zweite Mdoglichkeit ist das ein DME
vor dem Versand zum Empfanger gesperrt wird und erst dann freigegeben wird, wenn dieser

den Erhalt bestatigt.

22.2 - Teil Sender

Fiir die Aussendung gilt das unter C2.2 angefihrte. Auf die automatische Wiederholung kann

verzichtet werden.

23. Schlusselaustauschverfahren

In den ersten Entwiirfen waren einfache textbasierte Dateien vorgesehen. Diese haben den
Vorteil dass sie mit Software der Ublichen Betriebssysteme einfach eingesehen und
bearbeitet werden kdonnen. Auf mehrfachen Vorschlag hin wurde aber eine XML Struktur
aufgenommen. Fir die Bearbeitung und Nutzung von XML Dateien gibt es fertige
Softwareroutinen, die sich einfach in eigene Softwareprodukte integrieren lassen. Der

Vorteil einfach lesbarer Dateien geht dabei trotzdem nicht verloren.

23.1 Aufbau der Datei

Die wesentlichen Daten sind der RIC, die Unteradresse, der zugehorige Schliissel und ein

Kommentar. Fir die Daten gelten folgende Randbedingungen:

e Jede Kombination von RIC / Unteradresse darf nur einmal vorkommen

e Die Werte missen syntaktisch richtig sein:
o als Schliisselzeichen sind nur die Zeichen 0..9, A..F bzw. a..f zuldssig
o Unteradressen nur A bis D
o RIC zwischen 1 und 2097152 ohne fiihrende Nullen

e Die RIC und Unteradressen miissen monoton steigend sein
Die ebenfalls beispielhaft aufgefiihrte XSD Datei kann dabei helfen Werte auf Plausibilitadt zu

prifen. Manuelle Anderungen, z.B. die Einsetzung eines gleichen Schlissels fir alle

Unteradressen eines RIC kdnnen auch mit einfachen Texteditoren durchgefiihrt werden.
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Der Parameter ,Cryptoprovider” setzt sich zusammen aus dem Namen des Verfahrens oder
Herstellers ergdnzt um eine fortlaufende Versionsnummer und wird bei Anwendung dieses
Verfahrens mit “BOSKRYPT10” belegt. Die Versionsnummer wird ggf. bei spateren
Erweiterungen hoch gezdhlt. In herstellereigene Verfahren kann durch Eintrag einer
anderen Zeichenfolge verzweigt werden. Dadurch ist es moglich den Datenaustausch auch in
Netzen mit gemischten Kryptierungsverfahren einzusetzen. Diese Moglichkeit unterstitzt
damit die sanfte Migration von einem oder mehreren herstellereigenen Verfahren zu
BOSKRYPT.

23.2 Schliisselgenerator

Die Generierung der XML Datei und vor allem der groRBen Zahl an Schlisseln ist per Hand
muhsam. Hier besteht die Gefahr dass die Anwender den Schliisselraum nicht ausnutzen, zu
viele dhnliche oder gar gleiche Schliissel einsetzen oder eine fremde Datei ibernehmen.

Die Austauschdatei ist sinnvoll da Schlissel immer beim Sender und Empfanger bendtigt
werden. Selbst wenn einer von beiden die Funktion der Schliisselgenerierung implementiert
hat, misste er die xml Datei exportieren konnen damit die Gegenseite die Schlissel
automatisiert ibernehmen kann.

Eine eigene Schliisselgeneratorsoftware kann innerhalb einiger Sekunden, zumindest ein
Grundgerist generieren, welches dann an die lokalen Verhaltnisse angepasst werden muss
und als Quelle sowohl fiir die Sender als auch Empfanger dient. Da diese Software pro
Alarmierungsnetz nur einmalig eine Datei erzeugen muss, wiirde es ausreichen wenn ein
einziger Anbieter diese anbietet.

23.3 Anweisungen zur Schliisselverwaltung

1. Die Datei mit allen in einem Netz verwendeten Schliisseln muss als Verschlusssache
angesehen und entsprechend behandelt werden. Sie darf den Bereich der Leitstelle
in dieser Gesamtform nicht verlassen (Ausnahme: Eine Sicherung auf Datentrager im
Verschlusssachenraum der Behorde).

2. Die Verwaltung und Sicherung dieser (Gesamt)Datei ist moglichst nur einer Person,
ggf. mit einem Stellvertreter zu Gbertragen.

3. Wenn Dritte Schllissel zur Programmierung der Endgerate benétigen sind diese aus
der Gesamtdatei zu extrahieren und nur auf den tatsachlichen Bedarf zu
beschranken.
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4. Die Dateien aus 3. dirfen nicht per Email oder unsichere Datenverbindungen
versendet oder auf Speichern im Internet vorgehalten werden. Dritte sind besonders
darauf hinzuweisen.

24. Sirenensteuerempfanger (DSE)

Bei der Auslosung von Sirenensteuerempfangern (DSE) kann BOSKRYPT mit zwei
verschiedenen Leistungsmerkmalen unterstitzen:

1. Der eigentlichen Textverschliisselung zur Ubertragung eines Passwortes, hier vor
allem mit den Fullzeichen zur Verschleierung,
2. Mit der Zeitliberprifung

Beide Funktionen missen mit Konfiguration durch den Anwender auch abschaltbar sein
(Rickfall auf Standardverhalten nach TR BOS).

24.1 Passwort bei DSE

Fir die Passwortfunktion sind in den Alarmgebern und DSE Speicher fir mindestens 20 und
maximal 40 Zeichen vorzusehen. Die obere Grenze ergibt sich theoretisch zwar durch die
Spezifikation mit 180 Zeichen, zur Optimierung der Auslosezeiten sollten aber keine
Passworter Uber 40 Zeichen gewahlt werden. Fiir Passworter sind alle druckbaren Zeichen
des POCSAG Zeichensatzes zugelassen.
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25. Tools zur Entwicklungsunterstiutzung

25.1 PET Software

Fir die Entwicklung von Komponenten mit BOSKRYPT Funktionalitdt steht als eine

Moglichkeit ein sehr leistungsfahiges Tool zur Verfligung. Eingangsvariablen lassen sich frei

einstellen. Als Ausgabe steht der berechnete Kryptotext sowie alle Zwischenschritte zur

Verfligung. Damit lassen sich die Ergebnisse der eigenen Softwareentwicklung Stiick fur

Stick nachvollziehen und so eine wesentliche Beschleunigung erzielen.

Die Software wurde von Hr. Dipl.-Ing. Florian Fuchs entwickelt. Die Urheberechte liegen

beim Osterreichischen Roten Kreuz, Landesverband Kirnten, bei Bedarf wenden sie sich

bitte direkt an technik@rls.k.roteskreuz.at

Die Abgabe erfolgt grundsatzlich, ggf. gegen NDA, nur an Personen, die sich nachweislich mit

der Entwicklung von nach TR-BOS gepriiften Endgeraten befassen.

% Pocsag Encryption Test (PET) BT
Fle Setfiogs Help
Decrypted
Long Tem Key Bts 0 Key Index
Encryption Key ~ OALBAEFDCCAL0BCS6DAOCESEET 93CBEE2TCTCEB495033F199D1DFE2CE829EALE Bits 256 Generste RIC
Intialization Vector  9F32E322 Bts 32 [ ceneme | [ cakccres ] autocale CRCE
Timestamp UTC  18.12.2015 13:51:5 + TimestampHEX ~ FTB4B003 Now |
i Testsendung CLR Length 11
o alert MAX Length 200
ENC Length 6
[ onthe-fly encryption
Discard except key and
I Eaczipt ‘ I o ’ Piscardal i Biacanheentker I e
Decyption Keys
Long Tem Key Key Index [0
Decyption Key ~ OALBAGFDCCALOBCSGDAOCEGEET3CBEB2TCTCEB495033F182D1DFE2CRER0FALE =
Ercripted witi AES
SHA1(Cleatext) ~ FO3DD21016 IV with Tmestamp ~ F7B4B0039F32E3EB | verfy CRC:8
Encryption Identfier 45 48 43 52 54 65 73 74 73 &5 6E &4 75 6E &7 00 00 00 00 ~ Bytes 19
with cleartext
Encoyption ldentfier 45 £7 50 4a 2D CF E9 F3 B2 98 5C 77 9F 01 00 00 00 Bytes 1
with cleartext
compressed
Encrypted F7 B4 B0 03 9F 32 E3 EB 8D D5 74 88 1E 63 BO 18 A0 00 Al BO 4B 53 BO O0A 0L 3E AL F1 A3 D8 Bytes 30
including IV and
SHA1 checksum
CTR mode
E;%“:Efgd 875WASEy4-+ull1X5 TETOWGKRACHBLUTARRT 6haany ~ Length 0
including [V and
SHA1 checksum
CTR mode
- MAXLengh 256
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25.2 PS622 Testsender

Der PS622 der Firma Oelmann Elektronik ist ein Testsender der direkt im 4m, 2m und 70cm
Bereich modulierte Signale mit verschiedensten Signalisierungen zur Verfligung stellt. Er
kann auch mittels einer Windows Software angesteuert werden, die flir die BOSKRYPT
Anwendung erweitert wurde. Auch hier werden in der Entwicklerversion alle
Zwischenschritte angezeigt. Zusatzlich kann aber ein Empfanger durch den integrierten HF
Generator gleich Uber Funk getestet werden. Insgesamt also ein Gerat, welches Uber die
Entwicklung hinaus eingesetzt werden kann und auch fiir Anwender die Priifung einer DME
Programmierung incl. Entschllisselung erlaubt.

Mobiles Prufgerat flir Meldeempfanger

Tri-Band-Geridt 70cm, 2m und 4m
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[E3 PS-622 Prifgerst Version 2.23 Oelmann Elektronik GmbH

- PS622 Rev.2.1.0.0 Firmware Version: F6220103

Datei: Pegelton Tonfolge POCSAG  POCSAG Gruppenruf FMS  ZVED  Speicher-Editor  Einstellungen

— HF-Frequenz [MHz] RIC
170500 % | [a711

5 kHz Senden

System-Einstellungen

# Fhkt.-Adr. A " 512 Baud
" Fkt.-Adr. B * 1200 Baud
 Fkt.-Adr. C " 2400 Baud
" Fkt.-Adr. D Vorlaufzeit [ms] | 600

[~ Dateninvertierung
[~ alphanumerisch

Text fiir Alpha-Empfanger

PW
+0AWAAAJVXrY/SYDroWEWSm2GCGzYE
Kr7jvQtQEdtEs2oMrKkpKww TQ7 cGWSx
+APeR

Sende-Fortschritt

POCSAG-Generator

BOS-KRYPT

KEY J 000102030405060708090a0b0c0d0e0f101112131415161718191a1b1c1d1ef
TIME 094325211215 (hh mm ss dd mm yy) NOW | IV ‘ 3d6fb403 | 000000 |5b

PADDED LENGTH [10 .. [40 MAX TEXTSIZE 30  MAXAGE
TEXT | Test-Text PS622
ENCRYPT DECRPYT POCSAG

INFO SHAT cleartest (10 Bytes)
1825424042

Encryption identifier with cleartext [43 Bytes]

(000 00 00 0000 00 00 00 00

Maske der Laborversion, aktuelle Versionen kdnnen abweichen

Versionshistorie

31.05.16
01.05.18
01.12.18

BOSKRYPT — Historie und Hinweise zur Anwendung
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Erganzungen im Bereich der Empfangersperrung (Kapitel 21)
BOSKRYPT Schreibweise angepasst, Hinweis bei Zeitkommando ergadnzt
Kleine sprachliche Anderungen

45 4= 435254 6573 74 2d 54 65 78 74 20 50 53 36 32 32 00 00 00 00 00 00 00 00 00 00 00 00 00 00
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